Zespot Cyberbezpieczenstwa dla Szpitala Powiatowego w Zawierciu (wersja polska)

1. Informacje o dokumencie
Niniejszy dokument zawiera informacje na temat Zespotu Cyberbezpieczenistwa dla Szpitala
Powiatowego w Zawierciu. Dokument zostat sporzagdzony wedtug RFC 2350.

1.1 Data ostatniej aktualizacji
To jest wersja 1.2, opublikowana 11.08.2024.

1.2 Rozpowszechnianie powiadomien o zmianach w dokumencie
Zespot Cyberbezpieczenstwa nie korzysta z listy dystrybucyjne;.

1.3 Miejsce, gdzie mozna znalez¢ dokument
Aktualne wersje dokumentow sg dostepne na stronie internetowej Szpitala pod odnos$nikami:
polska wersja jezykowa i angielska wersja jezykowa.
Prosze zawsze upewnic sie, ze uzywacie Panstwo najnowszej wersji dokumentu.

1.4 Poswiadczenie dokumentu
Zaréwno polska jak i angielska wersja jezykowa zostaty podpisane kluczem PGP Zespotu
Cyberbezpieczenstwa. Pliki  dokumentéw, pliki podpisow oraz sumy kontrolne
wygenerowane za pomocg algorytmu sha256 sg dostepne na stronie internetowej Szpitala
pod odnosnikiem dokumenty RFC.

2. Informacje kontaktowe

2.1 Nazwa zespotu
Petna nazwa: Zespot ds. monitorowania poziomu Cyberbezpieczenstwa Szpitala
Powiatowego w Zawierciu.
Skrécona nazwa: Zespdt Cyberbezpieczenstwa.

2.2 Adres
Zespot ds. monitorowania poziomu Cyberbezpieczenstwa
Szpital Powiatowy w Zawierciu
ul. Miodowa 14
42-400 Zawiercie
Polska

2.3 Strefa czasowa
Czas Srodkowoeuropejski UTC+1.
Czas Srodkowoeuropejski letni UTC+2 (od ostatniej niedzieli marca do ostatniej niedzieli
pazdziernika).

2.4 Numer telefonu
+48 32 67-40-371
+48 885-999-138

2.5 Numer faksu
Niedostepne


https://www.szpitalzawiercie.pl/dokumenty/RFC-2350-PL.pdf
https://www.szpitalzawiercie.pl/kategorie/rfc-2350
https://www.szpitalzawiercie.pl/dokumenty/RFC-2350-ENG.pdf

2.6 Pozostata telekomunikacja
Niedostepne

2.7 Adres e-mail
incydent@szpitalzawiercie.pl

2.8 Klucz publiczny i inne informacje o szyfrowaniu
Klucz PGP uzywany przez Zespot Cyberbezpieczenstwa:
Odcisk klucza: 5152 3F73 0B49 F813 32DD 372E 3FB9 CAF9 904E 5A35
Klucz publiczny mozna pobrac ze strony internetowej Szpitala pod odnos$nikiem klucz PGP

2.9 Cztonkowie zespotu
W sktad Zespotu Cyberbezpieczeristwa wchodzg osoby posiadajgce praktyczng wiedze oraz
doswiadczenie w zakresie zapewnienia bezpieczenstwa fizycznego i teleinformatycznego.

2.10 Inne informacje
Informacje na temat cyberbezpieczenstwa sg zamieszczone w biezgcym dokumencie oraz
opublikowane na stronie internetowej Szpitala pod odnosnikiem cyberbezpieczenstwo.

2.11 Dodatkowe informacje kontaktowe

Preferowang metodg kontaktu z Zespotem Cyberbezpieczeristwa jest poczta elektroniczna.
Dla zapewnienia bezpieczenstwa (poufnosci) korespondencji zalecane jest jej zaszyfrowanie
przy uzyciu klucza PGP o ktéorym mowa w punkcie 2.8. W przypadku koniecznosci ustalenia
innego bezpiecznego kanatu komunikacji prosimy o kontakt bezposrednio z Zespotem
Cyberbezpieczenstwa.

Kontakt telefoniczny z Zespotem Cyberbezpieczenstwa jest mozliwy od poniedziatku do
pigtku z wyjatkiem dni ustawowo wolnych od pracy w Polsce, w godzinach od 08:00 do
15:30 czasu lokalnego.

W sytuacjach pilnych (np. w celu zgtoszenie cyberzagrozenia) informacje mozna przekazac
telefonicznie na podany w punkcie 2.4 numer telefonu komdérkowego. Zgtoszenie nastepnie
powinno by¢ przekazane réwniez drogg e-mail wraz ze wszystkimi szczegétami podanymi
uprzednio telefonicznie.

3. Statut

3.1 Misja
Misjg Zespotu Cyberbezpieczenstwa jest state podnoszenie odpornosci zasobdw
informatycznych Szpitala Powiatowego w Zawierciu poprzez identyfikowanie, unikanie oraz
przeciwdziatanie potencjalnym zagrozeniom zaréwno fizycznym jak i teleinformatycznym.

3.2 Zakres dziatania
Zespot Cyberbezpieczenstwa obejmuje swoim zakresem dziatania systemy oraz ustugi
teleinformatyczne dziatajgce w Szpitalu Powiatowym w Zawierciu.

3.3 Finansowanie i przynalezno$¢
Zespot Cyberbezpieczenstwa jest utrzymywany finansowo przez Szpital Powiatowy w Zawierciu.
Szpital prowadzi gospodarke finansowg na zasadach okreslonych w obowigzujgcych przepisach
polskiego prawa.


http://www.szpitalzawiercie.pl/kategorie/cyberbezpieczenstwo
http://www.szpitalzawiercie.pl/rfc
mailto:incydent@szpitalzawiercie.pl

3.4. Umocowanie
Nadzdr nad dziatalnoscig Zespotu Cyberbezpieczenstwa sprawuje Dyrektor Szpitala.

4, Zasady obstugi incydentow (polityki)

4.1 Rodzaje incydentdw i poziom wsparcia
Zespot Cyberbezpieczenstwa bierze czynny udziat w obstudze wszystkich rodzajow
incydentéw bezpieczenstwa teleinformatycznego, ktére wystepuja lub mogg wystapic
w Szpitalu. Klasyfikacja incydentéw i sposdb ich obstugi bedzie zréznicowany w zaleznosci
od: wagi incydentu, rodzaju incydentu, elementéw na ktére on oddziatuje, ilosci
uzytkownikow, ktorych dotyczy oraz inne czynniki.

4.2 Wspétpraca, interakcja i ujawnianie informacji
Zespot Cyberbezpieczenstwa wymienia wszelkie niezbedne informacje z zespotami CERT,
CSIRT oraz innymi podmiotami wchodzgcymi w sktad Krajowego Systemu
Cyberbezpieczenstwa a takze z administratorami stron poszkodowanych.
Wszystkie informacje dotyczace obstugi incydentow sg poufne, dlatego tez przekazywane
nam informacje zalecamy zaszyfrowac przy uzyciu klucza PGP Zespotu Cyberbezpieczenstwa
lub skorzysta¢ z innego ustalonego wspdlnie kanatu komunikacji.
Zadne dane osobowe nie sg udostepniane do wspdtpracujgcych ze Szpitalem podmiotéw,
chyba Ze zostang one do tego wyraznie upowaznione.

4.3 Komunikacja i uwierzytelnianie
Zespot Cyberbezpieczenstwa wykorzystuje szyfrowanie kluczem PGP w celu zapewnienia
poufnosci, integralnosci oraz uwierzytelnieniu prowadzonej komunikacji.

5. Ustugi
5.1 Reakcja na incydenty
Szpital ustanowit organizacyjny i techniczny proces reagowania na incydenty.

5.1.1 Segregacja incydentow
Ocena incydentow obejmuje:
- analiza i klasyfikacja zdarzenia, jako incydent bezpieczenstwa lub fatszywy alarm,
- jezeli zdarzenie zostato zaklasyfikowane jako incydent to nastepuje okreslenie jego
rozmiaru oraz wptywu na bezpieczenstwo informacji przetwarzanych w Szpitalu,
- nadawanie priorytetu stosownie do rodzaju i wagi incydentu.

5.1.2 Koordynacja incydentéw

Za koordynowanie dziatan odpowiada Inspektor Ochrony Danych przy wspotpracy

Administratora Systeméw Informatycznych. Do podstawowych zadan koordynatora nalezy:

- analiza artefaktéw i dowodow wystgpienia incydentu w celu ustalenia pierwotnej
przyczyny jego powstania (luki w zabezpieczeniach),

- powiadomienie CSIRT NASK, CSIRT CeZ oraz w razie potrzeby odpowiednich stuzb
i organdw Scigania,

- zapewnienia skutecznej komunikacji z innymi stronami, ktére mogg by¢ zaangazowane
w incydent,

- jesli ma to zastosowanie przekazanie informacji do wiadomosci uzytkownikéw.



5.1.3 Rozwigzywanie incydentéw
Obejmuije:
- usuniecie przyczyny powstanie incydentu,
- przywrdécenie normalnego funkcjonowania systemow objetych incydentem,
- gromadzenie materiatu dowodowego z zaistniatego incydentu,
- przekazanie wnioskdéw i zalecen powstatych po analizie zaistniatego incydentu.

5.2 Dziatania proaktywne
Zespot Cyberbezpieczenstwa prowadzi dziatania majgce na celu zwiekszenie odpornosci
Srodowiska informatycznego oraz minimalizujgce potencjalny wptyw wystgpienia takich
zdarzen na bezpieczenstwo zasobdw teleinformatycznych Szpitala.

6. Formularze zgtaszania incydentéw

Nie ma jeszcze opracowanych gotowych formularzy do zgtaszania incydentow.

Wspomniany powyzej proces zarzgdzania incydentami bezpieczenstwa informacji definiuje

kanat zgtaszania incydentdéw pocztg e-mail (incydent@szpitalzawiercie.pl). W zgtoszeniu

incydentu prosimy o przekazanie do Zespotu Cyberbezpieczenstwa jak najwiekszej ilosci

informacji, ktére s3 mozliwe do zebrania, w szczegdlnosci:

- dane kontaktowe i informacje o zgtaszajgcym: imie i nazwisko, adres e-mail, numer
telefonu oraz nazwa i adres organizacji,

- obserwacje i wyniki analiz,

- wszelkie istotne elementy techniczne (adresy IP, nazwe domenows itp),

- wyniki skanowania (jesli istniejg),

- wyciag z rejestru log systemu (jesli istnieje),

- wszelkie inne dostepne informacje moggce mieé¢ zwigzek ze zgtoszeniem a ktére
przyspieszg jego rozwigzanie i pomogg w jego dogtebnej analizie.

7. Zastrzezenia
Podczas przygotowywania informacji, powiadomien i alertéw zostang podjete wszelkie
srodki ostroznosci. Zespodt Cyberbezpieczenstwa nie ponosi odpowiedzialnosci za btedy,
pominiecia ani za szkody wynikajagce z wykorzystania informacji zawartych w tym
dokumencie.
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